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Wstęp
Cyberbezpieczeństwo jest niezwykle istotnym aspektem w dzisiejszym świecie biznesu, niezależnie od
rozmiaru przedsiębiorstwa. Małe i średnie przedsiębiorstwa (MŚP) są często bardziej podatne na różnego
rodzaju zagrożenia cybernetyczne, ponieważ często brakuje im odpowiednich zasobów i środków
finansowych, by zainwestować w zaawansowane rozwiązania. Oto przegląd głównych zagrożeń, które
MŚP mogą spotkać w obszarze cyberbezpieczeństwa:



Główne zagrożenia:
Ataki phishingowe

Malware

Braki w aktualizacjach

Słabe hasła

Nieaktualne oprogramowanie antywirusowe i antymalware

Brak szkoleń dla pracowników

Ataki DDoS

Nieautoryzowany dostęp

Zagrożenia związane z dostawcami

Zagrożenia związane z mobilnością

Cyberprzestępczość ukierunkowana na MŚP

Brak strategii zarządzania incydentami



Ataki phishingowe
Nazwa phishing budzi dźwiękowe skojarzenia z fishingiem – czyli łowieniem ryb. Przestępcy, podobnie jak
wędkarze, stosują bowiem odpowiednio przygotowaną „przynętę”. Do tego wykorzystują najczęściej
sfałszowane e-maile i SMS-y. Próby wyłudzenia poufnych informacji, takich jak hasła czy dane finansowe,
poprzez podszywanie się pod zaufane źródła.

Do ataków typu phishing wykorzystywane są 
wszystkie formy komunikacji elektronicznej:
- wiadomości e-mail
- SMS-y
- wiadomości na komunikatorach (np. WhatsApp)
- wiadomości prywatne w serwisach 
społecznościowych (np. na Instagramie)
- rozmowy telefoniczne



Ataki phishingowe
Celem ataku phishingowego nie jest sprzęt czy oprogramowanie, ale sam człowiek.
Atakujący korzysta najczęściej z autorytetu osoby lub instytucji.
Treść wiadomości najczęściej ma za zadanie wzbudzić w odbiorcy silne emocje takie jak strach czy wymusić
pośpiech.

Dane to:

- podanie danych logowania do banku na 
spreparowanej stronie WWW

- podanie danych karty płatniczej / kredytowej

- wpisanie loginu i hasła logowania do skrzynki 
pocztowej 

- pobranie pliku ze złośliwym oprogramowaniem 



Ataki phishingowe



Malware
Złośliwe oprogramowanie, takie jak wirusy, trojany czy ransomware, może zainfekować systemy MŚP, prowadząc
do utraty danych lub blokady dostępu do nich. Mianem malware określa się wyłącznie oprogramowanie, które
zostało przeznaczone do złych celów i działa wbrew oczekiwaniom użytkownika; określenie to nie obejmuje
aplikacji, które mogą wyrządzić niezamierzoną szkodę z powodu jakiejś niedoskonałości.



Malware



Braki w aktualizacjach
Nieaktualne oprogramowanie i brak regularnych aktualizacji systemów operacyjnych i aplikacji może otwierać
furtki dla ataków. Cyberprzestępcy często wykorzystują znane luki w zabezpieczeniach. Dzięki częstym
aktualizacjom oprogramowania możecie czuć się bezpiecznie, korzystając z aplikacji bankowych czy innych
programów przechowujących dane osobowe lub istotne informacje.



Słabe hasła
Używanie słabych lub łatwo zgadywalnych haseł jest częstym problemem w MŚP. To ułatwia atakującym dostęp
do systemów. Bezpieczne hasło to podstawa funkcjonowania. Jak dobrze wiemy, bezpieczeństwo naszych danych
w cyfrowym świecie jest najważniejsze. Dlatego powinniśmy zastanowić się nad tym, jak stworzyć silne hasło,
trudne w złamaniu przez cyberprzestępców. Dobrze jest więc trzymać się kilku podstawowych zasad.



Nieaktualne oprogramowanie antywirusowe i 
antymalware

Brak odpowiednich narzędzi do wykrywania i usuwania złośliwego oprogramowania może powodować
duże zagrożenie.



Brak szkoleń dla pracowników
Nieświadomi pracownicy mogą stać się wektorami ataku. Brak świadomości w zakresie
cyberbezpieczeństwa może prowadzić do naruszeń.



Ataki DDoS (Distributed Denial of Service)
Ataki typu DDoS mogą paraliżować dostępność usług online firmy, co może prowadzić do strat finansowych. Cel
zajęcie wszystkich dostępnych i wolnych zasobów komputera. Takie działanie cyberprzestępców ma uniemożliwić
korzystanie z urządzenia i dostępnych na nim zasobów, a co za tym idzie – blokować funkcjonowanie usługi
online (np. strony internetowej czy poczty e-mail znajdującej się na hostingu).



Zagrożenia związane z dostawcami
Osoby nieuprawnione lub byli pracownicy mogą próbować uzyskać dostęp do systemów firmy, co naraża
poufne informacje na Zewnętrzni dostawcy oprogramowania lub usług mogą stanowić ryzyko, jeśli nie
zapewnią odpowiednich standardów bezpieczeństwa.

International Software Testing Qualifications Board
– Tester zabezpieczeń
– Inżynier automatyzacji testów
– Tester bazujący na modelu
– Testy użyteczności
– Tester oprogramowania dla branży motoryzacyjnej
– Tester branży hazardowej
– Testowanie aplikacji mobilnych
– Testowanie wydajności
– Testowanie akceptacyjne



Zagrożenia związane z mobilnością
Wprowadzenie BYOD (Bring Your Own Device) może zwiększyć ryzyko, jeśli urządzenia pracowników nie
są odpowiednio zabezpieczone.



Cyberprzestępczość ukierunkowana na MŚP
W niektórych przypadkach cyberprzestępcy specjalizują się w atakach na MŚP, zakładając, że są one mniej
zabezpieczone niż większe korporacje.



Brak strategii zarządzania incydentami
MŚP często nie mają odpowiednio przemyślanej strategii na wypadek naruszenia bezpieczeństwa, co może
prowadzić do poważnych konsekwencji.



Podsumowanie
Aby zminimalizować te zagrożenia, MŚP powinny inwestować w środki bezpieczeństwa, takie jak firewall,
systemy antywirusowe, regularne szkolenia pracowników z zakresu cyberbezpieczeństwa oraz plany
zarządzania incydentami. Ważne jest również regularne aktualizowanie oprogramowania i monitorowanie
sieci w poszukiwaniu niepokojących aktywności. Ponadto, współpraca z dostawcami i ekspertami w
dziedzinie cyberbezpieczeństwa może pomóc w zwiększeniu odporności na ataki.



Firma Bezpieczna Cyfrowo – nowy program wzmacniania 
cyberbezpieczeństwa w MŚP

Cele programu Firma Bezpieczna Cyfrowo
• Rozwój kompetencji cyfrowych wśród polskich przedsiębiorców, ze szczególnym uwzględnieniem
cyberbezpieczeństwa.
• Podniesienie poziomu bezpieczeństwa MŚP oraz stabilności obrotu gospodarczego w Polsce.
• Upowszechnienie i wdrożenie nowego standardu cyberbezpieczeństwa w firmach.

Więcej informacji o programie znajdziesz na stronie https://firmabezpiecznacyfrowo.pl/organizatorzy.
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